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Rapporten lyfter fram hur vi hjalper manniskor
att fa jobb genom att skydda de jobbsokare
och arbetsgivare som anvander Indeed
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Som varldens framsta jobbsajt arbetar Indeed

for att hjalpa manniskor att skaffa jobb." Infor

varje beslut vi tar fragar vi oss "Vad ar bast for
jobbsokaren?” for att det ska ga snabbare och
vara lattare och trevligare for manniskor att skaffa
jobb. Genom att satta jobbsokareniforsta rummet
gagnar viaven arbetsgivare, eftersom vi ser till att
ratt personer hamnar pa ratt jobb, snabbt.

Vi satter stort varde pa det fortroende

som 250 miljoner unika besokare ger

oss under viktiga steg av sin karriar och
foretagsutveckling.? Den har versionen av
Indeeds transparensrapport lyfter fram hur

vi skyddar vara jobbsokares och arbetsgivares
sekretess och sakerhet. Alla data i den har
rapporten ar fran perioden 1juni till 31 december
och tar bland annat upp dessa amnen:

SAKEINET ... Sidan 3
Fortroende och trygghet............evennnneee. Sidan 6
Datasekretess och juridik ........ccccceeveevenene. Sidan 10

Kalla: Comscore, totalt antal besok, mars 2020. 2Kalla: Google Analytics, februari 2020
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Sakerhet

Sakerhetsteamet, som ar
Indeeds forsta forsvarslinje
mot potentiella hot, har ett
nara samarbete med Indeeds
produktteam for att skydda
jobbsokare och arbetsgivare
pa vara webbplatser pa
manga satt, bland annat
genom att:

Blockera robotar och skadliga
forfragningar

Vi har ett program for buggbeloning




Blockera skadlig trafik

Sakerhetsteamet anvander ett system med flera
lager av forsvar for att upptacka och hindra
skadlig trafik pa Indeed, som huvudsakligen
upptrader i form av robotar, i tillagg till nagra
manskliga bedragare.

Skadliga robotar ar automatiserade program
som kan stjala personuppgifter, registrera

falska konton och pa andra satt missbruka

var plattform. Indeed har implementerat
automatiserade strategier som anvander sig av
analyser av anseende, feldetektion och annan
maskininlarning for att skilja mellan manskliga
anvandare och robotar, och som blockerar de
sistnamnda innan de infiltrerar Indeeds plattform.

Skadliga forfragningar ar attacker pa ett natverk
som utfors av oarliga manskliga aktorer som vill
aventyra anvandarkonton i bedriagerisyfte. Aven
om Indeed tror att de flesta manniskor pa internet
har goda intentioner, arbetar vi for att blockera
dem som inte har det genom att anvanda teknik
for att faststalla ursprunget och avsikten bakom
forfragningar i vart system.

Dar blockeras skadlig trafik

Inloggning
215 381922

Kontoregistrering
97 085 539

Bortglomt |osenord
3304 466

Alla andra
16 961 305
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Vi har ett program for buggbeloning Offentliga Privata Totalt

FOr sex ar sedan skapade Indeed, inom ramen Unika bidrag 593 35 628
for vart sakerhetsarbete, bada offentliga och
privata buggbeloningsprogram, genom vilka Validerade och godkanda 80 28 108

over 2 000 forskare flaggar potentiella brister

i vart system i utbyte mot ersattning (upp till
10 000 USD).

Genom crowdsourcing av denna information
fran tredjepartsforskare kan Indeed fokusera sina
interna resurser pa att |10sa de sakerhetsrisker
som identifieras.
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https://bugcrowd.com/indeed/crowdstream

Fortroende
och trygghet

Teamet for fortroende och
trygghet, som ar Indeeds
andra forsvarslinje, arbetar
for att skydda jobbsokare

och arbetsgivare fran
allvarliga fall av bedrageri och
kvalitetsovertradelser genom
att automatiskt och manuellt:

Identifiera och ta bort bedragliga konton

ldentifiera och ta bort platsannonser
av lag kvalitet




Vad ar det for
skillnad mellan
bedrageri och
kvalitetsover-
tradelser?

Indeed definierar bedrageri som konton eller
platsannonser som riktar in sig pa jobbsokare
eller arbetsgivare med skadliga handlingar eller
aktiviteter som bryter mot lagen.

Indeed definierar kvalitetsovertradelser som
konton eller platsannonser som inte foljer vara
policyer och/eller riktlinjer.

m Konton som tagits bort pa grund
av kvalitetsovertradelser

293 505

Konton som tagits bort pa

grund av bedrageri

292 027

‘indeed

Tjuli—31dec 2021

7


https://indeed.force.com/employerSupport1/s/topic/0TO1R000000drwcWAA/search-quality?language=en_US

Ildentifiera och ta bort
bedragliga konton

Indeed anvander automatiska och manuella
metoder for att identifiera och ta bort bedragliga
konton fran var webbplats sa fort som mojligt.

Vi skapar regler for att flagga potentiellt riskabla
konton som ska granskas av vara moderatorer,
och vart team for fortroende och trygghet
anvander proaktivt olika verktyg och experter
pa omradet for att manuellt identifiera konton
som det automatiska systemet kanske missar.

Anvandare kan ocksa identifiera och rapportera
potentiellt bedragliga konton som vara
moderatorer snabbt granskar och tar bort om
det visar sig att de strider mot vara policyer.

Genom dessa automatiska och manuella metoder
for att identifiera bedragliga konton kan Indeed
minimera paverkan pa vara anvandare, i synnerhet
jobbsokare som slipper utsattas for risker genom
kontakter med bedragliga arbetsgivare.

Totalt antal bedragliga konton som tagits bort

Proaktivt identifierade och borttagna

ldentifierade och borttagna genom rapporter fran anvandare

O 50 000 100 000 150 000 200000 250 000 300000
Sa snabbt togs de bort

Togs bort inom fyra dagar eller mindre

Togs bort innan ansokningar togs emot

O 50 000 100 000 150 000 200000 250 000 300000
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https://indeed.force.com/employerSupport1/s/topic/0TO1R000000drwcWAA/search-quality?language=en_US

Identifiera och ta bort platsannonser
av lag kvalitet

Indeed arbetar ocksa i jobbsokarnas basta
intresse genom att forsoka sakerstalla att

jobben som publiceras pa var webbplats haller
hogsta mojliga kvalitet. For att annonser ska fa
fortsatta att vara synliga pa webbplatsen maste
de erbjuda lediga jobb (inte utbildningstillfallen,
tjanster som upphort osv.), ge en detaljerad och
korrekt beskrivning av tjansten och inte innehalla
vulgart eller olagligt innehall, utover de 6vriga
kriterierna som beskrivs har.

Liksom i fraga om bedragliga konton har vi utlosare
pa plats som automatiskt flaggar annonser som
kanske inte uppfyller vara standarder for manuell
moderering. Om det gar att atgarda en annons
aterkopplar vi till arbetsgivaren och hanvisar
arbetsgivaren till hjalpcentret for arbetsgivare
for att den ska fa hjalp att gora detta. Dessutom
kan anvandare flagga tjanster som de anser

vara problematiska genom lanken "Rapportera
jobb" som finns langst ned i alla platsannonser.
Vianvander dessa rapporter for att kontinuerligt
forbattra efterlevnaden av var policy.

Indeed har ett flertal orsakskategorier for borttagande av platsannonser. Den har listan ska inte betraktas som fullstandig.

Jobbkategorierna som oftast bryter mot policyn

Annonsen har manipulerats for att fa en battre sokplacering

Annonser av lag kvalitet (dvs. jobbtiteln matchar inte jobbeskrivningen)

Dalig ansokningsupplevelse

Avgifter som kravs fran jobbsokaren

Inkonsekvent i fraga om inkomst

O

50 000

100 000

150 000

200 000
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https://indeed.force.com/employerSupport1/s/article/115005915763?language=en_US
https://indeed.force.com/employerSupport1/s/?language=en_US

Datasekretess
och juridik

Indeeds sekretessteam tar
allvarligt pa datasakerhet.
Las mer om vara vagledande
principer har. De skyddar
jobbsokare och arbetsgivare
pa ett flertal satt, bland annat
genom att:

Underlatta forfragningar om
registrerades rattigheter

Behandling av forfragningar fran
myndigheter och privata parter




Vara integritetsprinciper Inbyggt dataskydd
Vi beaktar skyddet av personuppgifter nar vi

Vi vardesatter det fortroende som jobbsokare lanserar nya tjanster eller verksamhetsprocesser
och arbetsgivare ger oss nér vi hjalper dem att och sakerstaller att det finns system och metoder
hitta ratt jobb och kandidater. for detta pa plats.

Viarbetar for att behalla det har fortroendet Inbyggt dataskydd

genom att gora betydande investeringar Vibehandlar personligt identifierbar information
i skyddet av deras personuppgifter och for att uppna det specifika syfte for vilket
efterlevnaden av vara integritetsprinciper. informationen tillhandaholls. Detta innebar

Har foljer ndgra av dessa principer: ocksa att vi ar transparenta infor de personer

som anvander Indeed nar det galler:
+ Vilka personuppgifter vi samlarin
+ Varfor visamlar in dem

+ Hur de behandlas

Lika for alla

Vi erbjuder alla vara anvandare globalt samma
transparens nar det galler var datasekretess

och vara skyddsmetoder genom omfattande
sekretessinformation och lika ratt till atkomst
och borttagning av personuppgifter hos Indeed.
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Underlatta forfragningar om
registrerades rattigheter

| enlighet med integritetslagstiftningar som den
allmanna dataskyddsforordningen (GDPR) och
California Consumer Privacy Act (CCPA) svarar
vi pa forfragningar fran anvandare gallande
deras personuppgifter. Dessa forfragningar om
registrerades rattigheter tillhor vanligtvis en av
tva kategorier:

Forfragningar om atkomst

Privatpersoner kan fa atkomst till de flesta av
sina personuppgifter pa Indeed genom att
besoka webbplatsen. Pa begaran samlar Indeed
ocksa de uppgifter som finns om en person och
genererar en rapport som ger personen atkomst
till dessa data.

Forfragningar om borttagning

Indeed samlar in de personuppgifter som finns
om en person och raderar dessa data fran
Indeeds system, med vissa begransningar enligt
tilampliga lagar. Med den har atgarden stangs
ocksa personens Indeed-konto.

Totalt
Forfragningar om atkomst 8314
Forfragningar om borttagning 35421
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Behandling av
informationsforfragningar fran
myndigheter och privata parter

Indeed far informationsforfragningar
om anvandardata fran myndigheter och
brottsbekampande organ varlden over,
saval som fran privata parter i USA.

| var stravan att folja lokala lagar och samtidigt
skydda vara anvandares integritet, producerar
vi endast information nar detta kravs enligt
dataskydds- eller annan lagstiftning.

Observera att viinte kan producera information
som svar pa olika forfragningar fran myndigheter,
brottsbekampande organ eller privata parter,
exempelvis:

+ Omde inte uppfyller dataskyddslagstiftningen

+ Omdeintetillhandahaller en unik
identifierare med vilken Indeed pa ett korrekt
satt kan soka i vara system efter ett konto

+ Om Indeed inte har nagon information om
anvandarkontot

+ Om forfragan ar mycket omfattande och inte
gar att begransa efter konsultation med den
begarande parten

+ Om forfragan dras tillbaka av den
begarande parten

+ Om forfragan galler information som
identifierar anvandare eller kontoinnehall
som Indeed inte har en rattslig forpliktelse
att producera

+ Om forfragan galler information som viinte
samlarin

Indeed kan motsatta sig dessa typer av officiella
forfragningar genom domstolsforfaranden eller
direkt kommunikation med parten.
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Behandla forfragningar fran Ort

Vittnesmal infor domstol

Domstolsbeslut

Order

Totalt

myndigheter
USA

Exempel pa myndigheter och brottsbekampande

organ ar: US Department of Justice, State

Workers Compensation och polismyndigheter.

Dessa forfragningar kan goras i form av begaran

om vittnesmal infor domstol, domstolsbeslut

eller order.

Undersokningar som myndigheter gor hos
Indeed kan resultera i en produktion som
innehaller anvandarinformation som inte
inkluderades i var rapport. Observera att
anvandare inte paverkas av dessa produktioner
eftersom deras individuella kontoinformation
inte ar foremal for myndigheternas
informationsforfragningar till Indeed.

15
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Behandla forfragningar fran
myndigheter (forts.)

Antal forfragningar per land
Informationsforfragningar kan komma fran
vilket land som helst dar vi bedriver verksamhet.
Emellertid kan kontoinformationen i fraga finnas
nagon annanstans och det kan darfor kravas

att forfragningar omdirigeras till lamplig ort.
Diagrammet visar fran vilket land forfragningen
ursprungligen skickades.

Produktionsgrad

"Produktionsgrad” visar den procentandel av
fallen dar Indeed tillhandaholl den begarande
parten anvandarinformation.

Antal berorda konton
Indeed kan fa en forfragan om flera konton.

Dessa data visar antalet konton fran vilka nagon
form av information har producerats. Typen av
och mangden information som produceras kan
varieraiolika forfragningar.

Antal Antal
Land forfragningar produktioner Produktionsgrad Berorda konton
USA 20 7 35% 81
Tyskland 2 1 50 % 1
Storbritannien 6 6 100 % 51
Kanada 2 O 100 % O
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Behandling av forfragningar fran
privata parter (endast USA) Ort Antal forfragningar ~ Antal produktioner  Produktionsgrad  Berdrda konton

Indeed definierar informationsforfragningar som USA 20 2 10 % 2
kommande fran privat part nar parten som begar

informationen inte representerar en myndighet

eller ett brottsbekampande organ, till exempel en

advokatfirma som representerar en privatperson

eller en privat organisation.

| USA finns det manga lagar som skyddar
anvandarinformation. Om Indeed far en forfragan
om att producera information om en jobbsokare
eller arbetsgivare som tredje part i en privat
rattstvist, granskar Indeed forfragan och motsatter
sig nar detta ar mojligt och producerar bara den
begarda informationen nar lagen kraver det.

) .
Indeed har ett flertal orsakskategorier for borttagande av platsannonser. Den har listan ska inte betraktas som fullstandig. indeed T Ju li—31dec 2021 16



Ytterligare
resurser

Indeed uppfyller sitt uppdrag att hjalpa manniskor
att skaffa jobb varje dag genom att sakerstalla att
jobbsokare och arbetsgivare kan soka efter ratt
tjanst och ratt kandidat pa ett sakert satt.

Mer information om hur vi bidrar till att garantera
giltigheten och relevansen hos vart jobbinnehall,
saval som sakerheten och integriteten for vara
anvandare, hittar du i foljande resurser:

+ HR Tech sekretesscenter

+ Cookies, sekretess och anvandarvillkor

+ Hjalpcenter for jobbsokare

+ Hjalpcenter for arbetsgivare

+ Indeed sakerhet
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https://hrtechprivacy.com/
https://www.indeed.com/legal?hl=en&redirect=true
https://support.indeed.com/hc/en-us
https://indeed.force.com/employerSupport1/s/?language=en_US
https://www.indeed.com/security
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