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Jak pomagamy uzytkownikom znalezc
prace, chronigc osoby poszukujgce pracy
| pracodawcow korzystajgcych z Indeed
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Jako najwieksza na swiecie wyszukiwarka pracy
Indeed doktada wszelkich staran, by pomagac
uzytkownikom znalez¢ prace.! Zanim podejmiemy
jakagkolwiek decyzje, zadajemy sobie pytanie: ,jakie
rozwigzania bedg najlepsze dla osoby poszukujgcej
pracy?”, aby znajdowanie zatrudnienia byto
szybsze, tatwiejsze i przyjemniejsze. Postawienie
0soby poszukujgcej pracy na pierwszym miejscu
ostatecznie przynosi korzysci takze pracodawcom,
gdyz odpowiedni ludzie trafiajg szybko na
odpowiednie stanowiska.

Cenimy zaufanie, jakim obdarza nas 250 milionow
unikalnych uzytkownikow na kluczowym etapie
rozwoju kariery lub firmy.2 W tym wydaniu Raportu
Indeed na temat przejrzystosci opisano, jak chronimy
prywatnosc i bezpieczenstwo osob poszukujgcych
pracy i pracodawcow. Wszystkie dane zawarte

w raporcie pochodzg z okresu od 1lipca do 31 grudnia
| obejmujg nastepujgce zagadnienia:

Zabezpieczenia ......... . Strona 3

Zaufanie i bezpieczenstwo............... Strona 6

Ochrona prywatnosci danych
I kwestieprawne ..., Strona 10

1 Zrédto: Comscore, catkowita liczba odwiedzin, marzec 2020. 2Zrédto: Google Analytics, luty 2020
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Zabezpieczenia

W ramach pierwszej linii obrony
Indeed przed potencjalnymi
zagrozeniami, Zespot ds.
bezpieczenstwa scisle
wspotpracuje z Zespotami
produktowymi nad ochrong
osoOb poszukujgcych pracy

| pracodawcow w naszej
witrynie na wiele sposobow,

w tym poprzez...

blokowanie botdw i ztosliwych zadan,

uruchomienie programu bug bounty,




blokowanie niebezpiecznego ruchu.

Zespot ds. bezpieczenstwa korzysta

z wielowarstwowego systemu obronnego w celu
wykrywania i minimalizowania niebezpiecznych
dziatan w witrynie Indeed, ktore najczesciej sg
prowadzaone przez boty, ale takze nieuczciwe osoby.

Ztosliwe boty to automatyczne programy,

ktore wykradajg dane osobowe, rejestrujg fatszywe
konta i dopuszczajg sie innych naduzycC na naszej
platformie. W Indeed wdrozono automatyczne
strategie wykorzystujgce systemy badania
reputacji i wykrywania anomalii w sieci oraz inne
rozwigzania z zakresu uczenia maszynowego

do rozrozniania ludzi i botow, blokujac te drugie,
zanim przenikng na platforme Indeed.

Ztosliwe zgdania to kierowane przez ludzi ataki

na siec, za posrednictwem ktorych szkodliwe
podmioty probujg zagrozic¢ kontom uzytkownikow
w celu popetnienia oszustwa. Cho¢ w Indeed
uwazamy, ze wiekszosc internautow ma dobre
intencje, to staramy sie blokowac pozostate

osoby, wykorzystujgc technologie do okreslania
pochodzenia i zamiaru zgdan skierowanych do
naszego systemu.

Miejsca blokowania potencjalnie
niebezpiecznego ruchu

Logowanie
215 381922

Rejestracja konta
97 085 539

Przypomnienie hasta
3304 466

Inne
16 961 305
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Uruchomienie programu bug bounty

Szesc lat temu, w ramach naszego dtugoletniego
zaangazowania w kwestie bezpieczenstwa,
opracowalismy publiczne i prywatne programy
bug bounty, za posrednictwem ktorych ponad
2000 specjalistow zgtasza potencjalne luki

w haszych systemach w zamian za wynagrodzenie
(do 10 000 USD).

Pozyskujac te informacje od zewnetrznych
analitykow w drodze crowdsourcingu,
Indeed moze koncentrowac swoje zasoby
wewnetrzne na usuwaniu zidentyfikowanych
luk w zabezpieczeniach.

Publiczne Prywatne Razem
Unikalne zgtoszenia 593 35 628
Zweryfikowane i przyjete 80 28 108
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https://bugcrowd.com/indeed/crowdstream
https://bugcrowd.com/indeed/crowdstream

Zaufanie
| bezpieczenstwo

W ramach drugiej linii obrony
Indeed Zespot ds. zaufania

| bezpieczenstwa stara sie

chroni¢ osoby poszukujgce pracy

i pracodawcow przed widocznymi
przypadkami oszustw i naruszenia
zasad dotyczgcych jakosci
poprzez automatyczneireczne...

ldentyfikowanie i usuwanie fatszywych kont,

ldentyfikowanie i usuwanie ofert pracy
o niskiej jakosci.




m Kontausunigte z powodu naruszenia
zasad dotyczacych jakosci
293505

Czym sie rozni
oszustwo od
naruszenia zasad
dotyczacych
jakosci?

Konta usuniete z powodu oszustwa
292 027

Indeed definiuje oszustwo jako konta lub oferty
pracy, ktore kierujg ztosliwe lub niezgodne

z prawem dziatania do oséb poszukujgcych pracy
lub pracodawcow.

Indeed definiuje naruszenia zasad dotyczacych
jakosci jako konta lub oferty pracy, ktore moga
naruszac nasze zasady lub wytyczne.
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Identyfikowanie i usuwanie
fatszywych kont

Indeed wykorzystuje automatyczneireczne
metody jak najszybszego identyfikowania
fatszywych kont i usuwania ich z naszej witryny.
Wdrazamy zasady zgtaszania potencjalnie
ryzykownych kont do oceny przez naszych
moderatorow, a nasz Zespot ds. zaufania

| bezpieczenstwa aktywnie wykorzystuje rozne
narzedzia i wiedze merytoryczng w celu recznej
identyfikacji kont, ktore mogty byC przeoczone
przez system automatyczny.

Uzytkownicy mogag takze identyfikowac

| zgtaszac potencjalnie fatszywe konta, ktore
nasi moderatorzy szybko analizujg i usuwaja,
jesli okazuje sie, ze naruszajg one nasze zasady.

Dzieki tym automatycznym irecznym metodom
identyfikacji fatszywych kont Indeed moze
ograniczyc¢ ich wptyw na uzytkownikow,

a zwtaszcza na osoby poszukujgce pracy, ktore nie
sg dzieki temu narazone na kontakt z fatszywymi
pracodawcami.

taczna liczba usunietych fatszywych kont

Zidentyfikowane i usuniete przez Indeed

Zidentyfikowane i usuniete z powodu zgtoszenia przez uzytkownika

0 50000 100 000 150 000 200000 250 000 300000

Szybkos¢ usuniecia

Usuniete w ciggu maksymalnie czterech dni

Usuniete przed otrzymaniem aplikacji

0] 50000 100 000 150 000 200000 250 000 300000
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Identyfikowanie i usuwanie ofert
pracy o niskiej jakosci

Indeed dziata tez w najlepszym interesie osob
poszukujgcych pracy, starajgc sie zapewnic
najwyzszg mozliwg jakosc ofert pracy
zamieszczanych w naszej witrynie. Aby zachowac
widocznosc w witrynie, oferty pracy muszg byc¢
aktualne (zamiast np. dotyczy¢ mozliwosci szkolen
czy wygastych stanowisk), zawierac¢ szczegotowy

i doktadny opis roli oraz by¢ wolne od wulgarnych
lub niedozwolonych tresci, a takze spetniac inne
kKryteria przedstawione tutaj.

Podobnie jak w przypadku fatszywych kont,
wdrozylismy mechanizmy automatycznie
zgtaszajgce do recznej moderacji oferty pracy, ktore
mMogaq nie spetniac naszych standardow. Jesli oferte
pracy mozna poprawic, przekazemy pracodawcy
informacje zwrotng i pokierujemy go do Centrum
pomocy pracodawecy, gdzie dowie sig, jak to zrobic.
Ponadto uzytkownicy mogg zgtaszac role, ktore
uwazajg za problematyczne, za posrednictwem
tgcza ,, Zgtos oferte pracy” na dole kazdej oferty
pracy. Korzystamy z tych zgtoszen, aby nieustannie
dbac o przestrzeganie naszej polityki.

Najczestsze kategorie naruszen polityki dotyczacej ofert pracy

Oferta zostata zmanipulowana w celu poprawy pozycji wyszukiwania

Oferta o niskiej jakosci (tj. nazwa stanowiska nie odpowiada opisowi stanowiska)

Utrudnione sktadanie aplikacji

Optaty wymagane od osoby poszukujgcej pracy

Réznice w wynagrodzeniu

O 50000 100 000

Indeed kategoryzuje usuniete oferty pracy z wielu powodoéw Ta lista ma charakter otwarty.

150 000

200 000
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Ochrona prywatnosci
danych i kwestie
prawne

Zespot Indeed ds. prywatnosci bardzo
powaznie podchodzi do kwestii
bezpieczenstwa danych — przeczytaj
wiecej o naszych wartosciach
przewodnich tutaj. Oto kilka sposrod
wielu sposobow, w jakie chroni on osoby
poszukujgce pracy i pracodawcow

Utatwianie sktadania wnioskéw dotyczgcych praw
0sob, ktorych dotyczg dane

Przetwarzanie wnioskow podmiotow panstwowych
| prywatnych




Nasza polityka prywatnosci Ochrona prywatnosci na kazdym etapie
Uwzgledniamy ochrone danych osobowych przy

Cieszymy Sie’ 7e Osoby poszukujace pracy wdrazaniu nOWYCh US+Ug | prOCeSéW biznesowych,
i pracodawcy ufaja, ze pomozemy im znalez¢ zapewniajac obecnosc niezbednych systemow
odpowiednie oferty pracy i kandydatdw. i praktyk.

Staramy sie podtrzymac to zaufanie, inwestujac DomysIna ochrona prywatnosci

znaczne $rodki w ochrone ich danych osobowych Przetwarzamy dane umozliwiajgce identyfikacje w
oraz przestrzegajac naszej polityki prywatnosci. konkretnym celu, dla ktérego te dane dostarczono.
Oto niektére elementy tej polityki: Oznaczato rowniez, ze udzielamy uzytkownikom

Indeed przejrzystych informacji na temat:

+ gromadzonych przez nas danych osobowych,
+ powodow ich gromadzenia,

+ sposobu ich przetwarzania.

Konsekwencja

Zapewniamy wszystkim uzytkownikom na

catym swiecie takg samg przejrzystosc praktyk

w zakresie prywatnoscii ochrony danych dzieki
wyczerpujgcym informacjom na temat prywatnosci
| podobnym prawom do wgladu i usuwania danych
osobowych przechowywanych przez Indeed.

‘indeed 1lipca—31grudnia2021 11



Utatwianie sktadania wnioskow
dotyczacych praw osob, ktorych
dotyczg dane

Odpowiadamy na wnioski uzytkownikow
dotyczace ich danych osobowych zgodnie

z przepisami dotyczgcymi ochrony prywatnosci,
takimijak ogolne rozporzadzenie o ochronie
danych (RODQ) i Kalifornijska ustawa o ochronie
prywatnosci konsumentow (CCPA). Te wnioski
dotyczgce praw osob, ktérych dotyczg dane,
zwykle mieszczg sie w jednej z dwoch kategorii:

Whnioski o udzielenie dostepu

Uzytkownicy mogg uzyskac dostep do wiekszosci
swoich danych osobowych w Indeed, odwiedzajgc

naszg witryne. Na odpowiedni wniosek Indeed
zbiera rowniez wszystkie przechowywane dane
osobowe uzytkownika i generuje raport, ktory
pozwala mu uzyskac do nich dostep.

Whioski o usuniecie

Indeed zbiera wszystkie przechowywane dane
osobowe uzytkownika oraz, z zastrzezeniem
pewnych ograniczen wynikajgcych

z obowigzujgcego prawa, usuwa te dane

z systemow Indeed. To dziatanie powoduje takze
zamkniecie konta uzytkownika Indeed.

Razem
Whnioski o udzielenie dostepu 8314
Whioski o usuniecie 35421

‘indeed
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Przetwarzanie wnioskow podmiotow
panstwowych i prywatnych
o udzielenie informacji

Indeed otrzymuje wnioski o udzielenie informacji
dotyczgcych danych uzytkownika od agencji
rzgdowych i organow $cigania na catym swiecie,
a takze od podmiotow prywatnych w Stanach
Zjednoczonych.

Dazgc do przestrzegania prawa krajowego,

a jednoczesnie chronigc prywatnosc naszych
uzytkownikow, udostepniamy informacje tylko
wtedy, gdy wymagajg tego prawo o ochronie
danych lub inne przepisy.

Nalezy pamietac, ze mozemy nie udzieli¢ informacji

na wniosek réznych agencji rzgdowych, organow
scigania lub podmiotdow prywatnych, miedzy
innymi wtedy, gdy:

+ whniosek nie jest zgodny z przepisami
o ochronie danych;

+ whniosek nie zawiera unikalnego identyfikatora,
dzieki ktoremu Indeed moze skutecznie
wyszukac konto w naszych systemach;

+ Indeed nie ma zadnych informacji o koncie
uzytkownika, ktorego dotyczy wniosek;

+ whniosek jest zbyt szeroki, a Indeed nie moze
go zawezic¢ po skonsultowaniu sie ze strong
whioskujgca;

+ whniosek zostat wycofany przez strone
whioskujgca;

+ whiosek zawiera zgdanie podania danych
umozliwiajgcych identyfikacje uzytkownika
lub tresci konta w sytuacji, gdy nie jestesmy
zobowigzani do ich udostepnienig;

+ wniosek zawiera zgdanie podania informacji,
ktorych nie gromadzimy.

Indeed moze odmowic uwzglednienia tych oficjalnych
whnioskow za posrednictwem postepowan sgdowych
lub w drodze bezposredniej komunikacji ze strona.

‘indeed
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Rozpatrywanie whioskow Lokalizacja Wezwaniasgdowe Postanowienia sgdowe Nakazy sadowe tacznie
podmiotow panstwowych

Stany Zjednoczone 15 1 3 19
Przyktadowe agencje rzgdowe i organy scigania:
amerykanski Departament Sprawiedliwosci,
urzad State Workers Compensation i policja.
Te wnioski moga przyjac¢ forme wezwania lub
postanowienia sgdowego albo nakazu.

Kontrole prowadzone przez agencje rzgdowe

w firmie Indeed mogg wymagac wydania
dokumentow zawierajgcych dane uzytkownika,
ktore nie zostaty objete naszym raportem.

Nalezy pamietac, ze wydanie tych dokumentow
nie ma wptywu na uzytkownikéw, poniewaz

dane dotyczace poszczegolnych kont nie s3
przedmiotem wnioskow podmiotow panstwowych
o ujawnienie informacji skierowanych do Indeed.
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Rozpatrywanie wnioskow podmiotow
panstwowych (kontynuacja)

Liczba wnioskow wedtug krajow

Whioski o ujawnienie informacji mogg pochodzic

z dowolnego kraju, w ktérym prowadzimy
dziatalnosc. Jednak przedmiotowe informacje

o koncie mogg znajdowac sie w innym miejscu i tym
samym wymagac, by wniosek zostat przekierowany
do odpowiedniej lokalizacji. Wykres pokazuje kraj,

z ktorego wniosek zostat pierwotnie wystany.

Wskaznik ujawnionych informacji

"Wskaznik ujawnionych informacji” okresla procent
przypadkow, w ktorych firma Indeed dostarczyta
informacje uzytkownika stronie wnioskujgcej.

Liczba kont objetych wnioskiem

Indeed moze otrzymac jeden wniosek dotyczacy
Kilku kont. Te dane odzwierciedlajg liczbe kont,
w przypadku ktorych udzielono informacji.
Rodzaj i zakres udzielonych informacji mogag by¢
rozne w zaleznosci od wniosku.

Przypadki Wskaznik

ujawnienia ujawnionych Konta objete
Kraj Liczba wnioskow informacji informacji whioskiem
Stany Zjednoczone 20 7 35% 81
Niemcy 2 1 50% 1
Wielka Brytania 6 6 100% 51
Kanada 2 O 100% O
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Rozpatrywanie wnioskow podmiotow
prywatnych (tylko Stany Zjednoczone)

Indeed definiuje wnioski o udzielenie

informacji jako wnioski podmiotow prywatnych,
gdy o informacje wnioskujg podmioty, ktore nie
reprezentujg agencji rzgdowej ani organu scigania,
np. kancelaria prawna reprezentujgca osobe
fizyczna lub prywatng organizacje.

W Stanach Zjednoczonych istnieje wiele

przepisow chronigcych dane uzytkownikow.

Jesli otrzymamy wniosek o udzielenie informacji

0 osobie poszukujgcej pracy lub pracodawcy jako
osoba trzecia w postepowaniu pozasgdowym,
zapoznamy sie z tym wnioskiem i, na ile to mozliwe,
nie uwzglednimy go, udostepniajgc wnioskowane
informacje tylko w prawnie wymaganym zakresie.

Przypadki Wskaznik

ujawnienia ujawnionych Konta objete
Lokalizacja Liczba wnioskow informacji informacji whioskiem
Stany Zjednoczone 20 2 10% 2

Indeed kategoryzuje usuniete oferty pracy z wielu powoddw Ta lista ma charakter otwarty.
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Dodatkowe
zasoby

Indeed stara sie codziennie pomagac uzytkownikom
W znhajdowaniu pracy, zapewniajgc osobom
poszukujgcym pracy i pracodawcom mozliwosc
bezpiecznego wyszukania odpowiedniego
stanowiska i kandydata.

Wiecej informacji na temat naszych staran
zmierzajgcych do zagwarantowania rzetelnosci

| trafnosci tresci ofert pracy, a takze bezpieczenstwa

| ochrony prywatnosci naszych uzytkownikéw mozna
znalez¢ w nastepujgcych zasobach:

-+

Centrum ochrony prywatnosci HR Tech

Pliki cookie, Ochrona prywatnoscii Warunki

korzystania z ustug

Centrum pomocy dla 0s6b poszukujgcych pracy

Centrum pomocy pracodawcy

Indeed — Bezpieczenstwo
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https://hrtechprivacy.com/
https://www.indeed.com/legal?hl=en&redirect=true
https://www.indeed.com/legal?hl=en&redirect=true
https://support.indeed.com/hc/en-us
https://indeed.force.com/employerSupport1/s/?language=en_US
https://www.indeed.com/security
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