Zprava o
transparentnosti

spolecnosti Indeed
1. Cervence — 31. prosince 2021

Prinasi dulezité informace o tom, jak pomdahame
lidem nachazet praci tim, ze chranime uchazece
a zamestnavatele, kteri pouzivaji platformu Indeed.
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Zavazkem Indeed jako svetoveé jednicky mezi
pracovnimi portaly je pomahat lidem najit

praci.' Pri kazdém nasem rozhodnuti si klademe
otazku: ,,Co je pro uchazece o praci nejlepsi?*,
abychom hledani prace lidem urychlili, usnadnili
a zprijemnili. Nas pristup zameéreny na uchazece
je v konec¢ném dusledku prospésny i pro
zamestnavatele, protoze pro sva neobsazena
pracovni mista rychle najdou vhodné pracovniky.

Velice si vazime duvéry, kterou v nas vklada
250 milionu unikatnich navstévnikia béhem
kriticky dulezitych fazi jejich kariérniho

a obchodniho rustu.? Toto vydani zpravy

o transparentnosti spolecnosti Indeed
zdUraznuje metody, jakymi chrdnime soukromi
a bezpecnost nasich uchazecu o praci

a zaméstnavatelU. VSechny Udaje uvedené

v této zprave se tykaji obdobi od 1. Cervence do
31. prosince a zahrnuji nasledujici témata:

ZabezpeCeni ......... Strana 3

DUvéraabezpecnost .................. Strana 6

Ochrana osobnich udaju
apravnizalezitosti .................... Strana 10

Zdroj: Comscore, celkovy pocet navstéy, brezen 2020. 2Zdroj: Google Analytics, unor 2020
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Zabezpeceni

V ramci prvni urovneé obrany
Indeed pred potencialnimi
hrozbami Uzce spolupracuje
tym pro zabezpeceni

s produktovymi tymy
Indeed, aby riiznymi zplisoby
zajistily ochranu uchazecu

a zameéstnavatelu na nasich
strankach. Ty zahrnuiji:

blokovani botu a Skodlivych zadosti,

vyuzivani ,bug bounty* programu,




blokovani skodlivé navstevnosti.

Zabezpeceni vyuziva mnohovrstevny systém
obrany za ucelem detekce a omezeni skodliveho
provozu v platforme Indeed, ktery krome

podvodnikt v podobé lidi spociva zejména v botech.

Skodlivi boti jsou automatizované programy,

které dokazou krast osobni udaje, registrovat
falesné ucty ajinak platformu zneuzivat. SpoleCnost
Indeed nasadila automatizované strategie, které

k rozliSovani lidskych uzivatelt a botU vyuzivaji
povest na siti, detekci anomalii a dalsi reseni
vyuzivajici strojové ucenia boty dokazou blokovat
jeste predtim, nez platformu Indeed infiltruiji.

Skodlivé Zadosti jsou na lidské uZivatele
zamereneé utoky na siti, prostrednictvim

kterych se snazi pachatelé prolomit uzivatelské
ucty, aby mohli pachat podvody. Prestoze se
spolecnost Indeed domniva, ze vétsina lidi na
internetu ma dobré umysly, snazime se blokovat
osoby, u kterych to neplati. K tomu vyuzivame
technologie, které zjistuji puvod a zdmér zadosti
zaslanych do naseho systému.

Kde se skodlivy provoz blokuje

m Prihlaseni
215381922

Registrace uctu
97 085 539

B Zapomenuté heslo
3304 466

B Vseostatni
16 961305
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Vyuzivani, bug bounty* programu VeFejné Soukromé Celkem

Pred Sesti lety spolecnost Indeed v ramci naseho Unikatni odeslani 593 35 628
zadvazku vUci zabezpeceni zavedla verejné
| soukromé bug bounty programy, jejichz Validovana a prijata 80 28 108

prostrednictvim hlasi vice nez 2000 prispévatell
vymenou za odmenu (az 10 000 USD) potencialni
nedostatky v nasich systémech.

Diky crowdsourcingu téchto informaci od
vyzkumnikU z rad tretich stran muze Indeed
vénovat sve interni zdroje reseni zjistenych
zranitelnosti.
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Duvéra
a bezpecnost

Druhou linii obrany
spolecnosti Indeed je tym pro
duvéru a bezpecnost, ktery
automatickymi i manualnimi
cinnostmi usiluje o ochranu
uchazecli a zameéstnavatelu
pred mimoradnymi podvody
a narusenim kvality.

ldentifikace a odstranovani
podvodnych Uctu

|dentifikace a odstranovani
nekvalitnich nabidek prace




Jaky je rozdil
mezi podvodem
a harusenim
kvality?

Indeed definuje podvod jako ucty nebo
nabidky prace, které cilina uchazece nebo
zamestnavatele podvodnymi ukony nebo
cinnostmi, které porusuji zakon.

Indeed definuje naruseni kvality jako ucty nebo
nabidky prace, které mohou porusovat nase
zasady nebo pravidla.

m Ucty odstranéné
kvuli naruseni kvality
293 505

Ucty odstranéné
kvUli podvodim
292 027

‘indeed 1. cervence - 31. prosince 2021
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Identifikace a odstranovani
podvodnych UGctu

Spolecnost Indeed vyuziva k co nejrychlejsi
identifikaci a odstranovani podvodnych uctu

z nasich stranek automatické a manualni
prostredky. Stanovime pravidla pro

oznacovani potencidlné rizikovych uctu,

jejichz kontrolu provadeji nasi moderatori.

Tym pro duvéru a bezpecnost vyuziva
proaktivné rizné nastroje a odborné znalosti,
aby manualné identifikoval ucty, které by mohly
automatickému systému uniknout.

Potencialné podvodné ucty mohou také
identifikovat a nahlasit uzivatelé. Moderatori
nahlasené ucty neprodlené zkontroluji a zjisti-li,
Ze porusuji nase zasady, odstrani je.

Prostrednictvim téchto automatickych

a manualnich metod identifikace podvodnych
Uctu je spolecnost Indeed schopna minimalizovat
jejich vliv na uzivatele, a to zejména na uchazece,
kteri se diky tomu nevystavuji riziku komunikace
s podvodnymi zameéstnavateli.

Celkovy pocet odstranénych podvodnych tGctu

Proaktivné identifikovano a odstranéno

ldentifikovano a odstranéno diky hlaseni uzivateli

0 50 000 100 000 150 000 200 000 250 000 300 000
Rychlost odstranéeni

Odstranény béhem 4 a méné dnu

Odstranéeny pred prijetim zadosti

O 50 000 100 000 150 000 200 000 250 000 300000
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Identifikace a odstranovani Hlavni kategorie poruseni zasad vztahujicich se na nabidky prace

nekvalitnich nabidek prace . , - e .
Manipulace s nabidkou za ucelem zlepseni umisteni pri vyhledavani

Spolenost Indeed pracuje v nejlep&im zajmu e

uchazecl a snazi se zajistit, aby mély nabidky Nekvalitni nabidky prace (tj. nazev pracovniho mista neodpovida popisu pracovniho mista)
prace zverejnovane na strankach co nejvyssi

kvalitu. Aby zUstaly nabidky na strankach 5

viditelné, musi nabizet aktivni pracovni pozice (ne Spatna zkusenost s procesem zadosti

skolici prilezitosti, obsazené pracovni pozice atd.), _

uvadet podrobny a presny popis funkce a nesmi
obsahovat vulgarni nebo nezakonny obsah.
Navic musi splnovat také zde uvedena kritéria.

Zadost o poplatky od uchazed&d

Prilezitost s nestalym prijmem

Stejné jako u podvodnych Ucti mdmeiuinzerce .
zavedeny mechanismy, které automaticky oznaci
nabidky, které mozna nesplnuji nase normy. 0 50000 100 000 150 000 200000 250 000 300000

Ty pak prochazi manualni kontrolou. Lze-li

nabidku opravit, poskytneme zameéestnavatel
prislusnou zpetnou vazbu a doporucime

mu Centrum napovedy pro zamestnavatele,

které mu s opravou pomuze. Navic mohou
uzivatelé oznacCovat nabidky, které povazuiji za
problematické, pomoci odkazu ,Nahlasit nabidku
prace”, ktery se nachazi v dolni ¢asti kazdé pracovni
nabidky. Tato hlaseni vyuzivame k prubéznému
zlepsovani prosazovani nasich zasad.

/o v .
Indeed stanovi u odstranénych nabidek prace riizné kategorie dfivodd odstranéni. Tento seznam neni vy&erpdvajici. indeed 1. c¢ervence-31. prosince 2021 09
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Ochrana osobnich
udaju a pravni
zalezitosti

Tym pro ochranu soukromi
spolecnosti Indeed bere
bezpecnost osobnich tdaju velice
hodnotach najdete zde. Mezi
ruzné zpusoby, kterymi chrani
uchazece a zameéstnavatele, patri:

Zadosti tykajici se prav subjektd udajd

/Zpracovani zadosti ze strany verejné
spravy a soukromych subjektd




Nase hodnoty tykajici se
ochrany soukromi

Velice si cenime dUvéry, kterou ndm projevuiji
uchazeci pri hledani prace a zameéstnavatelé pri
hledani téch nejvhodnéjsich kandidatu.

Abychom si tuto ddvéru udrzeli, investujeme
vyznamné prostredky do ochrany osobnich

Udajd a dodrzovani nasich hodnot v této oblasti.

Zde uvadime nékteré z téchto hodnot:

Standardni nastaveni ochrany soukromi
Ochranu osobnich Udaju zohledriujeme jiz
pri spousteni nové sluzby nebo obchodniho
procesu. Zajistujeme tak, aby byly soucasne
uplatnény nalezité systémy a postupy.

Standardni nastaveni ochrany soukromi
Osobni udaje, ze kterych |ze urcit totoznost
osoby, zpracovavame pro realizaci konkrétnich
ucell, pro které byly shromazdény. To také
znamena, ze jsme vuci osobam, které pouzivaji
Indeed, transparentni, co se tyce:

+ o0sobnich udaju, které shromazdujeme,
+ dUvodu jejich shromazdovani,
+ zpusobu jejich zpracovani.

Konzistence

VSem nasim uzivatelUm po celém svété dopravame
stejnou miru transparentnosti, co se tyce ochrany
osobnich udaju a postupu ochrany, a to v podobé
komplexnich informaci o ochraneé soukromi

a obdobnych prav na pristup k osobnim tdajum,
které spolecnost Indeed uchovava, a jejich vymaz.

‘indeed

1. Cervence — 31. prosince 2021

1



Zadosti tykaijici se prav subjektt idajti

V souladu se zakony na ochranu osobnich

Udajd, jako napr. narizenim o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich
Udajd a o volném pohybu téchto Udaju (GDPR)

a kalifornskym zakonem o ochrané osobnich
Udaju spotrebiteltd (CCPA), reagujeme na zadosti
uZivateld tykaijici se jejich osobnich Gdajd. Zadosti
uzivatelU tykajici se prav subjektl tdaju obvykle
nalezi do nékteré z téchto kategori:

Zadosti o pristup k idajtim

Jednotlivci mohou pozadat o pristup k vetsine
svych Udaju na Indeed navstévou stranek.

Po podani zadosti spolecnost Indeed seskupi
osobni udaje, které o dané osobe uchovava,

a vygeneruje zpravu, ktera jednotlivci umoznuje
pristup k témto udajum.

Zadosti o vymaz Gdaji

Indeed seskupi osobni udaje, které o dané
osobeé uchovava, a s ohledem na urcita omezeni
vyplyvajici z platnych zakonu tyto Udaje ze
systému Indeed vymaze. Tim dojde k uzavreni
uctu Indeed dane osoby.

Celkem
Zadosti o pFistup k tdajiim 8314
Zadosti o vymaz udajl 35421

‘indeed
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Zpracovani zadosti o informace
ze strany verejné spravy
a soukromych subjektu

Spolecnost Indeed po celém sveté dostava
zadosti o Udaje uzivatell ze strany instituci
verejné spravy a organu ¢innych v trestnim
rizeni, ale i soukromych subjekt’ v USA.

V rdmci dodrzovani mistnich zdkonu a soucasné
ochrany osobnich Udaju nasich uzivatelt tyto
informace poskytujeme pouze tehdy, vyzaduje-li
to ochrana osobnich Udaju nebo jiné zakony.

Vezméte prosim na védomi, Ze nemuzeme
poskytovat informace v reakci na nékteré
pozadavky instituci verejné spravy, organu
cinnych v trestnim rizeni nebo soukromych
subjektd, a to véetné nasledujicich pozadavk:

+ nejsou-li v souladu se zakony na ochranu
osobnich udaju,

+ neuvadeji-li specificky identifikator, pomoci
kterého by mohla spolecnost Indeed presné
vyhledat ucet v nasich systémech,

+ nema-lik nim spolecnost Indeed informace
o uzivatelském uctu,

+ jsou-li prilis Siroké a které spolecnost Indeed
nemuze po konzultaci s zadatelem zuUzit,

+ jsou-li zruseny zadatelem,

+ 7adaji-liidentifikacniinformace uzivatelQ
nebo obsah Uctu, neni-li Indeed ze zakona
povinna takoveé informace poskytnout,

+ zadaji-liinformace, které neshromazdujeme.

Indeed muze podat vici témto typum oficialnich

zadosti namitku prostrednictvim soudniho rizeni
nebo primou komunikaci s zadatelem.

‘indeed
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Zpracovani zadosti verejné spravy

Priklady instituci verejné spravy a organu
cinnych v trestnim rizeni zahrnuji: Ministerstvo
spravedlnosti, Utvar pro odménovani statnich
zameéstnancu a policii USA. Tyto zaddosti mohou

byt ve forme obsilky, soudniho narizeni Ci prikazu.

Vysetrovani spolecnosti Indeed ze strany
instituci statni spravy muze vést k predlozeni
informaci, které mohou obsahovat informace

o uzivatelich neuvedené v nasi zprave. Vezmete
prosim na vedomi, ze predlozeni téchto
informaci nema na uzivatele vliv, protoze na
informace o jednotlivych uzivatelskych uctech
se tyto zadosti o informace ze strany instituci
statni spravy vici Indeed nevztahuiji.

Lokalita

Soudni obsilka

Soudni narizeni

Prikaz Celkem

Spojené staty americké

15

‘indeed
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Zpracovani zadosti verejné spravy
(pokracovani)

Pocet zadosti dle jednotlivych zemi

Zadost o informace mize pochazet z libovolné
zemé, ve které pusobime. Doty¢né informace
O UCtu se ovsem mohou nachazet jinde,
protoze je nutné zadost presmerovat na
patricnou lokalitu. Graf uvadi zemi, ze které
byla zadost plvodné odeslana.

Mira poskytnuti Gdaju

Mira poskytnuti Udaju zobrazuje procento
pripadd, ve kterém poskytla spolecnost
Indeed informace uzivatele zadateli.

Pocet dotcenych uctu

Indeed mUze obdrzet zadost, ktera se tyka
vice Uctu. Tyto Udaje jsou zndzornény v poctu
uctu, u kterych byly informace poskytnuty.
Typ a mnozstvi poskytnutych informaci se

u jednotlivych zadosti lisi.

Mira poskytnuti
Zemé Pocet Zadosti Pocet poskytnuti udaju Dotcené Ucty
Spojené staty americké 20 7 35% 81
Némecko 2 1 50 % 1
Spojené kralovstvi 6 6 100 % 51
Kanada 2 O 100 % O

‘indeed 1. cervence - 31. prosince 2021
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Zpracovani zadosti soukromych
subjektu (pouze USA)

Indeed definuje zadosti o informace jako zadosti
soukromych subjektl, pokud o informace

zadaji subjekty, které nepredstavuji instituci
verejné spravy nebo organ cinny v trestnim
rFizeni, napr. pravnicka firma zastupuijici fyzickou
osobu nebo soukromou organizaci.

Ve Spojenych statech americkych existuje
mnoho zakonu, které upravuji ochranu
informaci o uzivatelich. Obdrzi-li Indeed
zadost o poskytnuti informaci o uchazeci

nebo zameéstnavateli jako treti stranée

v soukromeém soudnim sporu, Indeed zadost
posoudi, v prislusnych pripadech poda namitku
a poskytne pouze udaje, vyzaduje-li to zakon.

Mira poskytnuti
Lokalita Pocet Zddosti  Pocet poskytnuti  Udajui Dotcené ucty
Spojené staty americké 20 2 10 % 2

Indeed stanovi u odstranénych nabidek prace rlizné kategorie divodui odstranéni. Tento seznam neni vycerpavajici.
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Dalsi zdroje

Spolecnost Indeed zije svym poslanim pomahat
kazdy den lidem najit praci a zajistit, aby uchazedi
a zamestnavatelé mohli bezpecne hledat vhodna
pracovni mista a kandidaty.

e /o

platnost a relevantnost obsahu nasich nabidek
prace a zajisténi bezpecnosti ochrany soukromi
nasich uzivatelU najdete v nasledujicich zdrojich
a dokumentech:

+ Centrum ochrany soukromi pro personalni
technologické spolecnosti

+ Zasady pouziti souboru cookie, Zdsady
ochrany soukromi a Smluvni podminky

+ Centrum napovédy pro uchazece

+ Centrum napovedy pro zameéstnavatele

+ Zabezpecenilndeed
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https://hrtechprivacy.com/
https://hrtechprivacy.com/
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https://indeed.force.com/employerSupport1/s/?language=en_US
https://www.indeed.com/security
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